(19) 



J) 



I 



(12) 



(43) VerGffentlichungstag: 

24.02.1999 Patentblatt 1999/08 

(21 ) Anmeldenummer; 9811 31 39.4 

(22) Anmeldetag: 15.07.1998 



Europdisches Patentamt 
European Patent Office 
Off ice europ6en des brevets (11) EP 0 898 254 A2 

EUROPAISCHE PATENTANMELDUNG 

(51) inia^: G08B 13/14, B60R 11/02 



(84) Benannte Vertragsslaaten; 


(71) Anmelder: ROBERT BOSCH GMBH 


AT BE CH CY DE DK ES R FR GB GR IE IT LI LU 


70442 Stuttgart (DE) 


MCNLPTSE 




Benannte Erstreckungsstaaten: 


(72) Erfinder: 


ALLTLVMKROSI 


• Mueller, Fred 




31139 HildesfieimCDE] 


(30) Prioritat: 16.08.1997 DE 19735660 


• Goss, Stefan 




31137 Hlldesheim (DE) 



(54) Einrichtung zum Diebstahlschutz eines Cerates 

(57) Bei einer Einrichtung zum Diebstahlschutz 
eines Gerates, vorzugsweise eines Autoradios, das zur 
Inbetriebnahme einen von einem austauschbaren 
Datentrager. vorzugsweise einer Chipkarte. gelesenen 
Code benstigt, weist ein austauschbarer Datentrager 
einen beschreibbaren ersten Spetcherplatz fur einen 
Code und einen beschreibbaren zweiten Speicherplatz 
fur eine Kennung auf. die besagt, ob am beschreibba- 
ren ersten Speicherplatz ein Code gespeichert ist. 
Dabei ist vorzugsweise vorgesehen, da 6 in einer Lern- 
phase von einem im Gerat bef indlichen Prozessor nach 
Verbinden des Datentragers. vorzugsweise der Chip- 
karte, mit dem Gerat die Kennung abfragbar ist. worauf 
bei einer vorhandenen Kennung im Gerat ein Code 
erzeugt und in den ersten Speicherplatz des Datentra- 
gers und in einen Speicher des Gerates geschrieben 
wind und die Kennung in den zweiten Speicherplatz 
geschrieben wird. Zum Aniernen eines weiteren Gera- 
tes wird bei einer vorhandenen Kennung der Code gele- 
sen und in den Speicher des Gerates geschrieben. 
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Beschreibung 

[0001] Die Erfindung betrifft eine Einrichtung zum 
Diebstahlschutz eines Gerates, vorzugsweise eines 
Autoradios, das zur Inbetriebnahme einen von einem 
austauschbaren Datentrdger, insbesondere einer Chip- 
karte gelesenen Code bendtigt. 
[0002] Geraie, insbesondere Autoradios und bewegli- 
che Funkgerate, werden hSufig gestohlen. Daher haben 
Hersteller dieser Gerate Verfahren errtwickelt. die es 
einem Dieb nahezu unmGglich machen, einen gestohle- 
nen Empfanger in Betrieb zu nehmen. So ist es bei- 
spielsweise bekannt einen Code einzugeben. wenn 
das Gerat von der Versorgungsspannung abgekemmt 
war. Im wieder mit Spannung versorgten Gerat erfolgt 
dann ein Vergleich. Bel Obereinstimmung bietet das 
Gerat wieder die voUe Funktionalitat. 
[0003] Als weiteres Verfahren ist der Einsatz von 
Chipkarten bekannt Bel entnommener Chipkarte ist ein 
Betrieb des Gerates nicht mOglich. wahrend bei einge- 
fQhrter Chipkarte das Gerat die voile Funktionalitat ent- 
wickelt. Dabei werden meistens Chipkarten eingesetzt, 
auf denen ein gegen Schreiben geschutzter Code 
gespeichert ist. Dieser Code wird einmalig im Rahmen 
der Herstellung der Chipkarte bzw. bei der Herstellung 
des Gerates auf die Karte geschrieben und ein Schreib- 
schutz aktiviert. Da die Verbreitung von Chipkarten 
rasch zunimmt, tragen Benutzer von Chipkarten oft 
viele Chipkarten bei sich. 

[0004] Aufgabe der vorliegenden Erfindung ist es, die 
Diebstahlschutzfunktion bzw. die Inbetriebnahme eines 
diebstahlgeschutzten Gerates auch mit einer Chipkarte 
vornehmen zu kdnnen, die auBerdem anderen Zwek- 
ken dient. 

[0005] Diese Aufgabe wird erf indungsgemaB dadurch 
gelbst, dafl ein austauschbarer DatentrSger, insbesond- 
ere eine Chipkarte, einen beschreitDbaren ersten Spei- 
cherplatz fur einen Code und einen beschrelbbaren 
zweiten Speicherplatz fQr eine Kennung aufweist die 
besagt, ob am beschreibbaren ersten Speicherplatz ein 
Code gespeichert ist. Vorzugsweise ist dabei vorgese- 
hen, da3 in einer Lernphase von einem im Gerat bef ind- 
lichen Prozessor nach Verbinden des Datentragers mit 
dem Gerat die Kennung abfragbar wird, worauf bei 
einer nicht vorhandenen Kennung im Gerat ein Code 
erzeugt und in den ersten Speicherplatz des Datentra- 
gers und in einen Speicher des Gerates geschrieben 
wind und die Kennung in den zweiten Speicherplatz 
geschrieben wird. 

[0006] AuBer einer Chipkarte kommen als austausch- 
barer Datentrager beispielsweise wiederbeschreibbare 
CDs Oder Chips in Frage. die in anderen Gegenstanden 
angeordnet sind. beispielsweise in einem AutoschlOs- 
sel. Die Verbindung zwischen dem Gerat und dem 
Datentrager kann durch direkte Kontaktgabe - wie bei- 
spielsweise bei den ubiichen Chipkarten optisch oder 
elektromagnetisch erfolgen - wIe bei mit Transpondern 
ausgeriisteten Autoschlusseln. 



[0007] Die erfindungsgemaBe Einrichtung hat den 
Vorteil, daB der Datentrager, insbesondere die Chip- 
karte - im folgenden auch Kbmbikarte genannt weder 
fur die Ven^^endung zum Diebstahlschutz noch fur ein 
5 Individuelles Gerat ausgelegt sein muB. Derartige MaB- 
nahmen wurden namlich beispielsweise die in groBen 
Stuckzahlen hergesteliten Chipkarten erhebiich verteu- 
ern. 

[0008] Eine Weitertildung der erfindungsgemaBen 

10 Einrichtung besteht darin, daB bei einer vorhandenen 
Kennung der Code gelesen und in den Speicher des 
Gerates geschrieben wird. Damit kann mil Hilfe eines 
fur ein erstes Gerat angelernten Datentragers ein weite- 
res Gerat angelernt werden. So kann beispielsweise ein 

15 Besitzer mehrerer Autos mit jeweils einem Autoradio 
diese mit einer einzigen Kombikarte in Betrieb nehmen. 
Dabei bleibt wie auch bei einem einzigen Gerat die 
MOglichkeit einer Inbetriebnahme mit der Keycard 
erhalten. Auch wenn das Gerat derart ausgelegt ist. daB 

20 eine von mehreren Keycards zur Inbetriebnahme 
benutzt werden kann, bleibt dieser Vorteil bei Anwen- 
dung der erfindungsgemaBen Einrichtung erhalten. 
[0009] Obwohl die erfindungsgemaBe Einrichtung an 
sich auch bei einem Gerat anwendbar ist. das vor dem 

25 Aniernen des Datentragers ungeschutzt in Betrieb 
genommen werden kann. ist eine VertDindung der 
erfindungsgemaBen Einrichtung mit einem Diebstahl- 
schutz ohne diesen Datentrager mOglich. So kann bei- 
spielsweise fur eine Inbetriebnahme die Eingatje eines 

30 Codes Oder die Benutzung einer weiteren Chipkarte 
vorgesehen sein. Der Benutzer kann sein diebstahlge- 
schQtztes Gerat mit der weiteren Chipkarte - im folgen- 
den auch Keycard genannt • in Betrieb nehmen, 
solange er keine Kbnnbi karte besitzt oder er es nicht als 

35 lastig empf indet. mehr Chipkarten bei sich zu tragen als 
nfitig. 

[0010] Die erfindungsgemaBe Einrichtung ermdglicht 
einem Hersteller von Geraten diese mit einer Einrich- 
tung zum Diebstahlschutz einschlieBlich der Keycard 

40 auszuliefern - unabhangig davon, ob der Benutzer 
jemals Kombikarten verwendet. 
[0011] Vorzugsweise ist bei der erfindungsgemaBen 
Einrichtung vorgesehen, daB der Datentrager, ins- 
besondere die Chipkarte, einen Speicher fur Daten zur 

45 Decodierung von digital codierten Verkehrsmeldungen 
enthait Dieser Speicher und der Speicher fur die Ken- 
nung und den Code kfinnen von zwei Bauelementen, 
beispielsweise einem ROM und einem EEPROM gebil- 
det werden. Es ist jedoch auch mOglich, mit einem ein- 

50 zigen Speicher-Bauelement zu arbeiten. wobei Schreib- 
und Leserechte entsprechend ausgelegt sind. 
[0012] Die Daten zur Decodierung von digital codier- 
ten Verkehrsmeldungen sind von l^nd zu Land unter- 
schiedlich, so daB die Chipkarten mit diesen Daten - im 

55 folgenden auch TMC-Karten genannt - von Land zu 
Land individuell vertrieben werden. Der Gerateherstel- ' 
ler weiB jedoch oft nicht, wohin ein von ihm gefertigtes 
Gerat letztendlich verkauft wird. Mit der erfindungs- 
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genriciBen.Einrichtung kOnnen Benutzer in jedem Land 
Ihr Gerat gegen Diebstaht schutzen und spater bei Vor- 
handensein einer Kombikarte diese anstelle der Key- 
card fur die Zwecke des Diebstahlschutzes benutzen. 
[0013] Da fur die er1indungsgema3e Einrichtung auf 
dem DatentrSger keine Rechenvorgange erforderlich 
sind, sondern lediglich Spelcherzugriffe, ist eine mfig- 
lichst preiswerte Realisierung der erfirxlungsgemaGen 
Einrichtung dadurch m6glich, daB der Datentrftger kei- 
nen Prozessor aufweist 

[0014] Ausfuhrungsbeispiele der Ertindung sind in der 
Zeichnung anhand mehrerer Figuren dargestelll und in 
der nachfolgenden Beschreibung naher eriautert. Es 
zeigt: 

Rg. 1 ein Gerat mit einer erfindungsgemaBen Ein- 
richtung als Blockschaltbild. 

Rg. 2 eine schematische Darstellung einer fur die 
erfindungsgemaBe Einrichtung geeigneten 
Chipkarte und 

Rg. 3 ein AWaufdiagramm eines im Prozessor des 
Gerates vorgesehenen Programms. 

[0015] Bei dem in Fig. 1 dargestellten Gerat 1 sind 
lediglich die zum Verstandnis der Erfindung erforder li- 
chen Teile dargestellt. Weitere Baugruppen, beispiels- 
weise eines Autoradios, sind 

Stromversorgungseinrichtungen, Ennpfangsschaftun- 
gen und Verstarkerschaltungen und kOnnen in Oblicher 
Weise ausgefOhrt sein. For verschtedene Anzeige- und 
Einstell-Funktionen sind ein Display 2 und eine Tastatur 
3 mit ein em Mikrocomputer 4 (Prozessor) verbunden. 
An diesen ist auch ein Kartenleser 6 angeschlossen, in 
den eine Chipkarte 7 (Fig, 2) eingefuhrt werden kann. In 
an sich bekannter Weise dienen zur elektrischen Ver- 
bindung der Chipkarte mit dem Kartenleser Kontakte 
7a. 

[0016] Zur Speicherung von Festwerten, beispiels- 
weise den zur Decodierung von digital codierten Ver- 
kehrsmeldungen erforderlichen Daten. dient ein Nur- 
Lese-Speicher 7b- Fur veranderliche Daten ist in der 
Chipkarte 7 ein EEPROM 8 vorgesehen. dessen Spei- 
cherbereich schematisch dargestellt ist. Davon dient ein 
Teil. beisplelsweise die Bits von 0 bis 1 5, als zweiter 
Speicherplatz und ist fur eine Kennung reserviert, die 
besagt, ob in einem weiteren, vorgegebenen Teil (erster 
Speicherplatz) ein Code abgelegt ist. Die Chipkarte 7 
wird im folgenden auch TMC-Karte genannt. 
[0017] Eine vorteilhafte Belegung des ersten Spei- 
cherplatzes kann dadurch vorgenommen werden. daB 
der Code mehrmals abgelegl ist • beisplelsweise drel- 
mal. Damit ist die Sicherheit beim Lesen erhfiht. Ferner 
kann der Code verschlusselt abgelegt werden, wobei 
nur der Mikrocomputer 4 zur Entschlusselung in der 
Lage Ist. 

[0018] In einem Festwertspeicher 5.1 des Gerates 1 



ist ein Code bereits bei der Herstellung abgelegt, der 
dazu dtent. das Gerat mit einer speziellen Chipkarte 
(Keycard) in Betrieb zu nehmen, die mit dem Gerat 
geliefert wird und auf der ein gultiger Code unverander- 

5 bar gespeichert Ist. 

[0019] Bei dem Ablaufplan nach Rg. 3 wird nach 
einem Start 1 1 das Gerat bei 1 2 mit einer gultigen Key- 
card eingeschaltet. Daraufhin entnimmt der Benutzer 
bei 13 die Keycard und auf dem Display erscheint ein 

10 Schriftzug "Learning" bei 1 4. Daraufhin fOhrt der Benut- 
zer bei 15 die TMC-Karte 7 (Fig. 1) ein. Unterblelbt dies 
wahrend einer vorgegebenen Zeit von beispielsweise 
30s, schaltet das Gerat ab und kann nur wieder mit der 
Keycard in Betrieb genommen werden. Bei 16 pruft der 

15 Mikrocomputer 4 (Fig. 1) durch Auslesen der Kennung 
im reservierten Speicherbereich, ob auf der TMC-Karte 

7 ein gultiger Code vorhanden ist. Ist dieses der Fall, 
wird dieser Code bei 17 in den Speicher 5.2 einge- 
schrieben. 

20 [0020] Wird jedoch bei 16 festgestelit, daB noch kein 
Code auf der TMC-Karte vorhanden ist. w^rd bei 18 ein 
Code seitens des Gerates erzeugt und in den Speicher 

8 (erster Speicherplatz) der TMC-Karte 7 eingeschrie- 
ben. AuBerdem wird die Kennung in den zweiten Spei- 

25 cherplatz geschrieben. Daraufhin wind b»ei 19 der 
gleiche Code in den Speicher 5.2 eingeschrieben. 
womit die TMC-Karte angel ernt ist und das Programm 
bei 20 beendet wird. 

30 Patentanspruche 

1. Einrichtung zum Diebstahlschutz eines Gerates, 
vorzugswese eines Autoradios, das zur Inbetrieb- 
nahme ein en von einem austauschbaren Datentra- 

35 ger gelesenen Code benOtigt dadurch 
gekennzeichnet. daB ein austauschbarer Datentra- 
ger (7), insbesondere eine Chipkarte, einen 
beschreibbaren ersten Speicherplatz fur einen 
Code und einen beschreibbaren zweiten Speicher- 

40 platz fur eine Kennung aufweist, die besagt, ob am 
beschreibbaren ersten Speicherplatz ein Code 
gespeichert ist. 

2. Einrichtung nach Anspruch 1, dadurch gekenn- 
45 zeichnet, daB in einer Lernphase van einem im 

Gerat (1) befindlichen Prozessor (4) nach Verbin- 
den des Datentragers (7) mit dem Gerat die Ken- 
nung abfragbar wird, worauf bei. einer nicht 
vorhandenen Kennung im Gerat ein Code erzeugt 
so und In den ersten Speicherplatz des Datentragers 
(7) und in anen Speicher (5.2) des Gerates (1) 
geschrieben wird und die Kennung in den zweiten 
Speicherplatz geschrieben wird. 

55 3. Einrichtung nach Anspruch 2, dadurch gekenn- 
zeichnet. daB bei einer vorhandenen Kennung der 
Code gelesen und in den Speicher (5.2) des Gera- 
tes (1) geschrieben wird. 
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Einrichtung nach einem der Anspruche 2 Oder 3, 
dadurch gekennzeichnet. da3 ein zweiter gultiger 
Code in einem weiteren austauschbaren Datentra- 
ger, vorzugsweise einer Chtpkarte, unveranderbar 
gespeichert ist. 5 

Einrichtung nach einem der Anspruche 1 bis 4. 
dadurch gekennzeichnet. daB der DatentrSger (7) 
fur weitere Funklionen als den Diebstahlschutz 
ausgelegt ist. w 

Einrichtung nach Anspruch 5, dadurch gekenn- 
zeichnet. daB der DatentrSger (7) einen Speicher 
(7b) fOr Daten zur Decodierung von digital codier- 
ten Verkehrsmeldungen enthait. is 

Einrichtung nach einem der vorhergehenden 
Anspruche. dadurch gekennzeichnet, da 8 der 
Datentrager (7) ketnen Prozessor aufweist. 
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